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dba o rozwdj cyfrowych kompetencji dzieci, mtodziezy
i nauczycieli, uczac zasad bezpiecznego internetu, zdrowych nawykéw cyfrowych,
a takze podstaw programowania, robotyki i druku 3D. Swoje inicjatywy opiera na
wynikach badan i konsultacjach z ekspertami. Wydaje raporty, publikacje i porad-
niki na temat cyfrowej higieny i edukacji. Powstata w 2005 roku do realizacji celow,
ktére wpisuja sie w strategie spofecznej odpowiedzialnosci Orange Polska.
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Z dezinformacjg zetknat sie juz pewnie kazdy z nas. Pytanie: czy
miat tego $wiadomosé? Zjawisko to rozprzestrzenia sie dynamicznie
i przyjmuje réznorodne, coraz bardziej zaawansowane formy. W mediach
spotecznosciowych funkcjonuja konta, ktére mieszajg tresci prawdziwe
z fatszywymi, po to, aby na tych pierwszych budowac zaufanie odbiorcéw,

a — uzywajac tych drugich - rozprzestrzenia¢ nieprawde.

~Szczepionka” na dezinformacje jest Swiadomos¢ mozliwych technik
i mechanizmow, ktore wykorzystuje, a takze sceptyczna postawa wobec
tresci, ktére do nas docierajg, umiejetnos¢ krytycznego myslenia, stawiania

pytan i refleksji oraz che¢ dociekania prawdy.

Tej odpornosci potrzebujemy nie tylko dla siebie, ale takze po to, by
wspiera¢ w jej nabywaniu miodych ludzi i dawac im dobry przyktad cyfrowej

odpowiedzialnosci.

W imieniu zespotu Fundacji Orange, dziekuje Annie Mierzynskiej,
Autorce niniejszego poradnika, za to, ze przyjeta nasze zaproszenie do tej
publikaciji i ze realizuje wazng misje podnoszenia Swiadomosci spotecznej na
temat dezinformacji. Misja ta jest bliska takze naszej Fundaciji. Zalezy nam,
zeby dzieci, mtodziez, a takze ich opiekunowie, rodzice i nauczyciele, potra-
fili odpowiedzialnie korzysta¢ z technologii. Aby méc cieszyc¢ sie jej dobrymi

stronami, warto znac jej ciemniejsze zakamarki.

Zapraszam Panstwa do lektury poradnika, ktéry na konkretnych

przyktadach opisuje, jak nie ulec dezinformacji w sieci.

Konrad Ciesiotkiewicz
Prezes Fundacji Orange



Dezinformacja w internecie wptywa na nasze zycie. Oddziatu-
je na podejmowane przez nas decyzje, zachowania, emocje, cze-
sto wrecz je wywotuje. Oddala od prawdy. Moze sprawié, ze zmie-
nimy swéj swiatopoglad, bedziemy bardziej radykalni, staniemy sie
wyznawcami fatszywych teorii spiskowych, a to z kolei zmieni nasze
relacje miedzyludzkie. Dezinformacja wptywa na decyzje polityczne
i konsumenckie. | dotyczy zaréwno ludzi starszych, jak i mtodych.

Jest wykorzystywana takze w czasie wojny: ma wspie-
ra¢ dziatania militarne, ostabia¢ morale Zzotnierzy przeciwnika,
wywotywaé strach w zaatakowanym spoteczenstwie, znieche-
ca¢ do pomagania potrzebujacym. Dezinformacja w potaczeniu
z propaganda to dzi$ fundament wojny informacyjnej, ktéra stata sie
czescig nowoczesnych konfliktdw zbrojnych, ale moze tez wystepo-
wac samodzielnie i by¢ stosowana w czasach pokoju.

Dezinformacja wpltywa przede wszystkim na ludzkie emocije,
dlatego tez nikt z nas, niezaleznie od wieku, wyksztatcenia, zawodu
czy zyciowych doswiadczen, nie jest dzis na nig w petni odporny.
Jest podstepna. Oddziatuje tym mocniej, im mnigj o niej wiemy i rza-
dziej ja zauwazamy. Aby sie na nig uodporni¢, potrzebujemy:

$wiadomosci,
wiedzy, a wiec takze edukaciji,
krytycznego podejscia do tresci dostepnych w sieci.



Umiejetnos¢ zauwazania fatszu i manipulacji w docierajgcych
do nas informacjach jest dzi$ podstawa naszego bezpieczenstwa.
Stosowane codziennie nawyki bezpiecznego poruszania sie w prze-
strzeni informacyjnej pomagaja stworzy¢ tarcze, ktéra chroni przed
dezinformacjg. Najpierw potrzebujemy jednak skutecznej, madrej
edukaciji. Jedna z jej form moze by¢ stosowanie wskazdéwek z niniej-
szego poradnika.

Chcesz wiedzieé, jak dziata dezinformacja, dlaczego jej ulega-
my oraz jak sie przed nig chroni¢? Odpowiedzi na te wszystkie pyta-
nia znajdziesz w niniejszym poradniku.

Anna Mierzynska

Anna Mierzynska, analityczka mediow
spotecznosciowych, ekspertka marketingu
politycznego. Specjalizuje sie w analizie
zagrozen informacyjnych, zwfaszcza rosyj-
skiej dezinformacji w Polsce, fake newsow
i manipulacji w sieci. Stale wspdfpracuje
z portalem Oko.Press, publikuje takze
Fot. Michal Heller w ,,Gazecie Wyborczej” i ,,Res Publice Nowej”.
W latach 2019-2020 wspdtpracowata z Institute for Strategic Dialo-
gue, londynskim think tankiem, m.in. uczestniczgc w projekcie moni-
torowania dezinformacji w mediach spotecznosciowych podczas
kampanii przed wyborami do Parlamentu Europejskiego.
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Nawyk 4: SZUkaj | pytaj

Nie zawsze wiekszos¢ ma racje. Jesli cos Cie
zastanawia, niepokoi, jest niejasne — sprawdzaj
w wiarygodnych zrodfach, szukaj danych instytu-
cjonalnych, pytaj podajacych newsa, skad czerpia
swoje informacje. Korzystaj z serwisow fact-chec-
kingowych. To wazne dla catej spotecznosci!

Nawyks: o WEZ pod uwage
wiasne emocje

Twoje emocje moga zaburza¢ krytyczne mysle-
nie. Jesli czujesz silny strach, ztos¢, ale tez eufo-
rie — oderwij sie od internetu, zrelaksuj, porozma-
wiaj z kims, kto ma wiekszy dystans do tematu,
sam/a nabierz dystansu. Emocje sg mylgcym dro-
gowskazem w przestrzeni informacyjne;.
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Rodzaje zaburzen informacyjnych:

Dezinformacija to fatszywe, zmanipulowane lub wyrwane z kon-
tekstu informacje, rozpowszechniane w sposob swiadomy przez oso-
by, ktére majg zte intencje i chcg w negatywny sposéb wptyna¢ na
zachowanie lub decyzje odbiorcéw. Dezinformacja moze by¢ realizo-
wana za pomocag réznych narzedzi. Najczesciej uzywane to:

fake newsy,

manipulacja trescia,

podawanie prawdziwych faktéw w fatszywym lub zmanipulowa-
nym kontekscie,

tworzenie fatszywych stron internetowych, dokumentow, fatszy-
wych ,person” (nieistniejgcych oséb, funkcjonujgcych wytacznie
w sieci) lub organizaciji.

Misinformacja (ang. misinformation) — mylne informacje, roz-
powszechniane bez ztej intencji, czesto nieswiadomie, np. nieinten-
cyjny btad autora tekstu, niewtasciwie opublikowane zdjecia, fat-
szywe taczenie faktdw, podawanie dalej nieprawdziwych informacii
W przekonaniu, ze sg one prawdziwe.

Na przyktad: kiedy dziennikarz nieswiadomie popemi btad
w artykule, mamy do czynienia z misinformacjg, a nie dezinformacja.

wiajqo.d



To wazne rozréoznienie!

Misinformacja Dezinformacja

ma miejsce, gdy ktos kiedy ktos robi
generuje lub powiela to samo, ale celowo
fatszywe informacje, nie i Swiadomie.

wiedzac, ze to nieprawda.

o~y

Ztosliwe uzycie informacji (ang. malinformation) — udostepnia-
nie prawdziwych informacji w celu dokonania szkody, np. niektore
przecieki wykradzionej korespondencji prywatnej, czes¢ mowy nie-
nawisci.

W Polsce najgtosniejszym przyktadem takiego zaburzenia
wydaje sie by¢ tzw. afera mailowa, czyli wyciek wykradzionych maili
ministra Michata Dworczyka, szefa Kancelarii Premiera w rzadzie

Mateusza Morawieckiego.

wiajqo.d



Podatnosé na dezinformacje

Nie kazdy jest tak samo podatny na dezinformacje. Wptywa na

to gtéwnie styl poznawczy konkretnego cztowieka.

Podatno

(/:8

O

Odpornosé na dezinformacje wzmacnia:

krytyczne i analityczne myslenie,

potrzeba oparcia opinii na dowodach,
otwartos¢ intelektualna,

znajomos$¢ mechanizméw dezinformacyj-
nych.

Wysoka podatnosé na dezinformacje
wiaze sie z:

dogmatyzmem,

wiarg w zjawiska oparte na iluzji (telepatia,
magia etc.),

fundamentalizmem religijnym,

wysokim poziomem nieufnosci do systemu
spoteczno-politycznego,

niskim poziomem zaufania do tradycyjnych
mediow,

pogladami politycznymi (dotychczasowe
badania wskazuja na wyzsza podatnosé
wsréd oséb o pogladach konserwatyw-
nych, ale wymaga to dalszych ustalen),
wiekiem (im osoba starsza, tym bardziej
podatna na dezinformacije).

wiajqo.d



Mechanizmy i narzedzia dezinformaciji:

Fake newsy — klasyczne fatszywe informacje, zawierajgce nie-
prawdziwe fakty.

Manipulacja: trescia informacji, kontekstem, fotografig, sugero-
wanym czasem wydarzenia, emocjami (stosowanie jezyka mani-
pulacji emocjonalnej, jezyka polaryzacyjnego), stosowanie bte-
déw logicznych, wybidrcze prezentowanie danych.

Tworzenie anonimowych portali rozpowszechniajgcych niepraw-
dziwe informacije.

Wykorzystywanie trolli, botéw i cyborgdw.

Sztuczne generowanie reakcji w sieci, albo przez kupno tych
reakcji na komercyjnych stronach internetowych, albo przez
stworzenie siatki sterowanych kont.

Podszywanie sie pod prawdziwe osoby/podmioty.

Tworzenie fatszywych person (nieistniejacych osob, ktére w sieci
tworza swoj wizerunek sugerujac, ze istnieja naprawde).
Stosowanie deep fake'dow (to materiat video z taka obrdébkag
dzwieku i obrazu, ktorej celem jest utworzenie fatszywych obra-
zOow i/lub dzwigkéw, przy uzyciu technik z zakresu sztucznej
inteligenciji).

Tworzenie rozbudowanych, fatszywych teorii, nazywanych spi-
skowymi, w ktérych prawdziwe informacje przeplatajg sie z fake
newsami, manipulacjami i niepotwierdzonymi domystami.

Celem akcji dezinformacyjnych zawsze jest wprowadzenie
w bfad, spowodowanie powstania obrazu swiata niezgodnego z rze-
czywistoscia i wywotanie okreslonych efektéw w postaci:

podejmowania przez odbiorce btednych decyzji,

wytworzenia konkretnego pogladu,

podjecia konkretnego dziatania lub — przeciwnie — zaniechania
dziatania.

wiajqo.d



wiajqoad

to fatszywa,
nieprawdziwa lub
sztucznie stworzona
informacja, ktorej
celem jest wywotanie
dezinformaciji lub
dokonanie oszustwa”
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Mechanizmy
dezinformacyjne

@ Fake news

Fake news to fatszywa, nieprawdziwa lub sztucznie stworzona
informacja, ktérej celem jest wywotanie dezinformaciji lub dokonanie
oszustwa.

Fake newsy rozpowszechniane sa gtéwnie przez serwisy infor-
macyjne, media elektroniczne oraz media spotecznosciowe. Przy ich
tworzeniu autorzy czesto stosujg chwytliwe nagtowki, by zwrocic
uwage jak najwiekszej liczby odbiorcow.

Okreslenie ,fake news” odnosi sie do faktow, danych — ale nie
do opinii. Opinia, nawet jesli oceniamy jg jako chybiong czy nieade-
kwatng, to autorska interpretacja faktéw, do ktdrej autor ma prawo.
Z fake newsem mamy do czynienia, gdy fakty lub dane sg niepraw-
dziwe.

Fake newsy czesto pojawiaja sie na portalach informacyjnych,
ktore podszywaja sie pod znane i wiarygodne media, lub na anoni-
mowych portalach, na ktérych nie ma zadnych informaciji o tym, kto
je tworzy, nie ma tez nazwisk dziennikarzy ani adresu redakcji.

Fake newsem moze by¢ réwniez nieprawdziwe zdjecie — prze-
robione w programie graficznym lub wyjete z kontekstu (semantycz-
nego, czasowego) i opublikowane z nieprawdziwa informacja.

yoa

wiziue



Radioaktywna chmura znad Czarnobyla

W 2020 roku w strefie wokdt dawnej elektrowni jadrowej
w Czarnobylu doszto do pozaréw laséw. W mediach spoteczno-
sciowych natychmiast pojawita sie informacja, ze powstata w wyni-
ku tych pozaréw radioaktywna chmura przemieszcza sie znad
Ukrainy i Biatorusi w kierunku Polski, i zagraza Polakom. Anonimo-
we konto opublikowano nawet w sieci krotki film, ktory miat poka-
zywacé sposob przemieszczania sie tej chmury. Wzbudzito to nie-
pokdj wielu Polakdéw, ktérzy rozpowszechniali wiadomos$¢ czesto
doradzajgc innym, by natychmiast wypili tzw. ptyn Lugola.

Jednak nagranie obrazowato jedynie symulacje przemiesz-
czania sie chmury (a nie jej rzeczywisty ruch). Takie symulacje byty
badawczo przygotowywane przez ukrainskich naukowcéw, ale
nie odnosity sie do zadnej konkretnej sytuacji ani do konkretnego
zagrozenia. Film sugerujacy, iz chodzi o istniejacg chmure, ktéra
wiasnie przesuwa sie nad Polske, byt wiec fake newsem. Realne
zagrozenie nie wynikato z pozaréw laséw wokét Czarnobyla, lecz
z sugestii spozycia ptynu Lugola - picie tego preparatu bez wska-
zan lekarskich moze by¢ grozne dla zdrowia.

yoa
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1

Sprawdzié
zrédto
informaciji.

4

Sprawdzié,
czy inne
zrédta podaja
identyczne
tresci.

6

Rozwazyc,
czy nie jest to
zart lub
satyra.

2 3

Zapozna¢ sie Sprawdzi¢
z petna trescia autorow
informaciji, a nie informaciji oraz
tylko z samym jej ich wiarygod-
nagtéwkiem. nosé.

S

Sprawdzi¢
date
publikaciji.

7 8

Przeanalizowacé Zapytac

wiasne przekona-
nia i emocje
(czy nie wptywaja
na nasz osad).

ekspertow.
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Trolle internetowe

Cho¢ narzedzi manipulacji w internecie jest wiele, jednym z naj-
czesciej wykorzystywanych jest aktywnosc¢ internetowych trolli. Troll
internetowy to ktos, kto publikuje wiadomosci podburzajace, obraz-
liwe, bedace atakiem personalnym, czesto niezwigzane z gtéwnym
tematem dyskusji. Z reguty dziata anonimowo, jego konto nie zawie-
ra wiec prawdziwego imienia i nazwiska, brakuje réwniez zdjecia
profilowego, ktére umozliwia identyfikacje.

Celem ftrolla jest najczesciej wywotanie negatywnych reakc;ji
emocjonalnych lub zakiécenie dyskusji. Troll czesto zachowuje sie
agresywnie, poniewaz im wigksza kitdtnie wywota, im wiecej osob
W hiej uczestniczy, tym wiekszg satysfakcje odczuwa troll.

Czes¢ trolli to zwyczajni internauci, ktérzy w takim aspotecznym
zachowaniu znajdujg przyjemnos$c. Ich celem jest sktécanie, obraza-
nie, dzielenie ludzi i wprowadzanie chaosu. Aby to osiggnag, potrafig
oszukiwaé, manipulowac i ktamad.

Trolle rosyjskie

Trolle internetowe czesto kojarza sie z polityczng aktywnoscia
Rosiji w sieci — rzeczywiscie taka istnieje, cho¢ nie kazdy aspotecznie
zachowujgcy sie uzytkownik internetu to prawdziwy rosyjski troll.

Trolle rosyjskich agenciji, dziatajgcych w ramach tzw. wojny
informacyjnej, pracuja dla pieniedzy. Rozpowszechnianie fatszywych
informaciji w sieci jest ich praca.

opisat kil-
ka lat temu rosyjski magazyn RBC, ktéremu udato sie poroz-
mawiac z jej pracownikami.

yoa
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Gtéwnym zadaniem rosyjskich trolli byto tworzenie fat-
szywych kont dziatajacych w mediach spotecznosciowych
i na forach internetowych, zamieszczanie komentarzy, linko-
wanie propagandowych tresci, rozpowszechnianie memoéw
i grafik. Pracowali na zmiany, ich aktywnos¢ byla skoordy-
nowana ze strefami czasowymi konkretnych panstw. Naj-
bardziej interesowaty ich strony i grupy dotyczace: imigraciji,
religii, ras, niektérych ruchéw spotecznych, czasem - okre-
slonych regionéw geograficznych.

W Polsce rosyjskie trolle sg aktywne, cho¢ w inny sposéb niz
sie powszechnie wydaje. Uzytkownicy sieci chetnie dzi$ siegaja po
fraze ,ruski troll”, obdarzajgc nig kazdego, kto ma odmienne poglady
czy popetnia proste btedy jezykowe. Tymczasem trolle zatrudniane
przez prokremlowska propagande sa coraz bardziej profesjonalne
i maja zazwyczaj niewiele problemow jezykowych.

Dzis$ rosyjskie trolle nastawiajg sie na promowanie istniejgcych
narracji, ktére pasujg do ich celéw. Czesciej angazuja sie w komen-
towanie istniejacych postéw, wtaczaja sie do dyskusji, a nie pre-
zentujg wiasng propagande (co wczesniej byto norma). Pracujg nad
budowaniem szerokich grup oraz biora udziat w dyskusji publicznej
na najbardziej emocjonujgce spoteczenstwo tematy, by narzucic¢
wilasng interpretacje. Chodzi o takie wptywanie na Polakéw, by nar-
racje realizujgca rosyjskie cele uznali oni za wiasng i zidentyfikowali
sie z nig.

Rosyjskie agencje trolli wykorzystuja tematy juz istniejgce
w danym spoteczenstwie. Dostarczajg argumentéw, ktére pogtebiaja
istniejgce podziaty i generuja chaos - lecz najczesciej nie wymyslajg
zupetnie nowego przekazu, tylko wykorzystuja tematy i emocje, ktére
przynajmniej tlg sie w danej wspdlnocie.

yoa
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Jak sie broni¢ przed trollami:

Podstawowa zasada brzmi: ,Nie karm trolla”. Czyli: jesli
zauwazysz, ze jakies konto dziata jak troll, nie dyskutuj z nim,
nie podawaj dalej jego wpiséw, ogranicz z nim kontakt, jesli jest
to mozliwe — zablokuj takiego uzytkownika. Nic nie tracisz, gdy
zamykasz dostep do swoich tresci trollowi.

Jesli troll atakuje Cie personalnie, a zarzuty uwazasz za
wymagajace Twojej reakcji - zamies¢ wyjasnienie na swo-
im koncie, lecz nie wchodz w dyskusje z trollem. Zaintereso-
wani dotrg do informacji, natomiast Ty nie dasz trollowi pozywki
do dalszej aktywnosci. Jesli atak jest zniewazajacy lub zawiera
grozby - rozwaz zgtoszenie sprawy na policje.

Jesli trolle szerza jakiegos fake newsa, warto w ramach
ogolnej dyskusji opublikowaé link, dementujacy fatszywa
informacje - ale na tym udziat w debacie powinien sie zakon-
czycé. Pamietaj, ze nie masz do czynienia z osobami otwartymi
na argumenty, lecz z uzytkownikami nastawionymi na awanture
i wywotywanie w Tobie trudnych emociji. Najlepiej zrobisz, gdy
dementi fake newsa zamiescisz na swoim profilu i rozpowszech-
nisz je wsrdd znajomych.

Trudniej obroni¢ sie przed trollami stosujgcymi bardziej
wyrafinowana manipulacje, ktorych celem jest rozpowszech-
nienie tresci tak, by zostata uznana za wiarygodna. Tutaj
zadziatajg zasady ochrony przed fake newsami:

sprawdzaj zrédta

nie ufaj kazdej informaciji, ktéra pojawia sie w sieci

zanim podasz dalej czyj$ kontrowersyjny wpis, sprawdz

doktadnie, kto naprawde jest jego autorem — zdarzajg sie

przypadki podszywania sie pod znang osobe lub instytucje.

yoa
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UWAGA! Jesli jakies konto narusza regulamin platformy spo-
tecznosciowej: rozsiewa nieprawdziwe informacje, obraza, neka,
jego wpisy sg przemocowe lub rasistowskie — warto zgtosic¢ je do
administracji platformy spotecznosciowej, aby je sprawdzita. To pro-
ste, wymaga tylko kilku kliknigc.

Zgtaszanie konta na Twitterze:

yoa
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Zgtaszanie strony na Facebooku:

yoa
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7 Botyicyborgi

Kolejnym narzedziem dezinformacji sa tzw. boty — zautomaty-
zowane konta, nasladujgce zachowania normalnych uzytkownikéw
mediéw spotecznosciowych. Boty to takze oprogramowanie auto-
matyzujace okreslone czynnosci, uzywane na wielu stronach interne-
towych, m.in. do obstugi klienta online czy publikacji tresci zgodnie
z okreslong procedura. Jednak kiedy mowimy ,boty” w odniesieniu
do dezinformacji, mamy na mysli zautomatyzowane konta, ktére
w mediach spotecznosciowych realizujg zapisane w programie czyn-
nosci, takie jak:



podawanie dalej okreslonych wpiséw (np. opublikowanych na
konkretnych kontach lub zawierajgcych okreslony hashtag), aby
szybko rozpowszechni¢ istotng z punktu widzenia programuja-
cego lub jego klienta — tresc,

generowanie komentarzy o zaprogramowanej tresci pod wpisa-
mi innych uzytkownikdéw — by narzucic¢ kierunek dyskusiji,
tworzenie wrazenia duzej popularnosci osoby/konta, przez gene-
rowanie duzej liczby reakcji pod wpisami.

Boty, wykorzystujace manipulacje do celéow politycznych
lub komercyjnych, sa szkodliwe. Tworza fatszywy obraz siecio-
wej rzeczywistosci. Patrzac na wpis ,podbity” przez boty, uzytkow-
nicy majg wrazenie, iz jest on wazny, prawdziwy, popularny — ponie-
waz jest pod nim wiele reakcji. Zwracaja na niego uwage, czesto
podajg go dalej, dajgc tresci dodatkowy zasieg.

Reakcje botow falszywie wptywaja tez na algorytmy platform
spotecznosciowych, ktére reaguja na wysokie (pod wzgledem ilo-
sciowym) zainteresowanie wpisem i zaczynajg wyswietla¢ go wigk-
szej liczbie uzytkownikow. Mamy wtedy do czynienia ze zjawiskiem
kuli $nieznej — wpis staje sie wiralem, ale wytacznie dzieki manipulacji
reakcjami.

Istnieja rowniez konta hybrydowe, ktére tacza w sobie cechy
bota i aktywnos¢ prawdziwego, ,ludzkiego” uzytkownika. Automaty-
zacja dziata na nich tylko przez okreslony czas i jest uzupetniana nor-
malna aktywnoscia cztowieka, albo automatycznie realizowane sg
tylko niektére czynnosci, np. podawanie dalej wpiséw. Takie hybry-
dowe konta nazywane sa CYBORGAMI.
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Jego cechy
charakterystyczne to:

Lor074 _Fo1
363 posty/ ostatnie 24 h
Post:
%o
0,
Se
106 udostepnien
Post:
KX
0,
Se
17 udostepnien
Komantarze:

Ale o co chodzi?
Dlaczego tak myslisz?
Czy mozesz odpowiedzie¢ na pytania?

0 odpowiedzi

Anonimowosé

brak zdjecia profilowego,
na Twitterze — nazwa
uzytkownika sktadajgca
sie z przypadkowych
liter i cyfr

Nienaturalnie
wysoka
aktywnos¢é konta
nie do osiggniecia przez
cztowieka (np. kilkadzie-
sigt wpiséw w ciggu
minuty, kilkaset postow
w ciggu doby)

Brak oryginalnych
wpisow

na koncie sg same
retweety/reposty wpiséow
innych autoréw

Brak tresci
dotyczacych zycia
prywatnego

Brak reakc;ji
na pytania

kierowane do tego
konta przez innych
uzytkownikéw
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UWAGA! Nie wszystkie te cechy muszg wystepowac jednocze-
$nie, boty bardziej zaawansowane moga na przyktad odpowiadac¢ na
pytania lub mie¢ sSwietnie przygotowany profil uzytkownika. Ale kiedy
znajdziecie konto, ktére ma wiekszos¢ wymienionych cech, mozecie
przynajmniej podejrzewac, ze macie do czynienia z botem.

Twdrcy botow czesto tworzg wiele kont z podobnymi nazwa-
mi uzytkownikow, aby po zablokowaniu automatycznego konta przez
platforme spotecznosciowg natychmiast przenie$¢ aktywno$¢ na
kolejne konto.




Deepfake

To nowe zagrozenie, ktére jeszcze nie jest powszechnie znane,
ale niestety — predzej czy pdzniej — zostanie rozpowszechnione i wie-
dy stanie sie bardzo powaznym problemem.

Okreslenie ,,deepfake” pochodzi od dwdch angielskich zwro-
tow: ,,deep learning” (gtebokie uczenie) oraz ,fake” (fatsz). Deepfake
to taka obrébka dzwieku i obrazu, najczesciej w materiatach video,
ktéra ma na celu stworzenie fatszywej sciezki dzwiekowej i dopaso-
wanego do niej obrazu, za pomoca sztucznej inteligencji. Pozwala
tworzy¢ zmanipulowane filmy, ktére sg dzi$ prawie niemozliwe do
odréznienia od tych, ktére zostaty zrealizowane w tradycyjny sposéb
i sg autentyczne.

Cechy deepfake ow:

pojawiaja sie w materiatach, na ktérych wystepujg ludzie;
bazuja na wczesniej nagranym, autentycznym materiale, ktéry
jest przerabiany.

W efekcie dostajemy film, na ktérym na przyktad znany poli-
tyk méwi cos, czego w rzeczywistosci nigdy nie powiedziat — jednak
patrzac na nagranie widzimy tego wiasnie polityka, ktéry mowi takie
stowal

Przed erg deepfake'éw materiaty video byly jednymi z najbar-
dziej wiarygodnych — trudno byto je zmanipulowaé tak, by podto-
zy¢ komus$ fatszywa wypowiedz, dopasowang do mimiki twarzy.
W deepfake'ach to mozliwe: sztuczna inteligencja dopasowuje ruchy
twarzy osoby do nowej sciezki dzwiekowe;.

Niestety, nie ma obecnie powszechnie dostepnych narzedzi,
ktore umozliwiatyby wykrycie deepfake'a.
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Tworzenie fatszywych person

Tworzenie fatszywych person, czyli nieistniejgcych postaci, kto-
re w sieci majg rozpowszechnia¢ okreslone tresci, to zjawisko czest-
sze niz mozna przypuszczac. Chodzi tu nie o anonimowe konta, lecz
0 persong, ktéra ma sprawia¢ wrazenie autentycznego cztowieka,
uznawanego za wiarygodne zrodto informacii.

W dezinformacji rosyjskiej ten sposob wykorzystywany jest
czesto do tworzenia fatszywych dziennikarzy lub blogeréw, czasami
takze ekspertow.

Niezalezny Dziennik Polityczny

Przyktadem tworzenia fatszywych person moze
by¢ polskojezyczny portal Niezalezny Dziennik Politycz-
ny. Wedtug oficjalnych informacji na portalu, od poczat-
ku jego funkcjonowania wsréd oséb tworzacych zespdt
redakcyjny znajduja sie: Adam Kaminski jako redaktor
prowadzgcy oraz dziennikarz Wojciech Brozek. Majg
swoje konta w mediach spotecznosciowych. Jednak po
ich blizszym sprawdzeniu okazato sig, ze:

zdjecie profilowe Kamiriskiego to fotografia litew-
skiego ortopedy Andriusa Zukauskasa,

Kaminski od 2014 r. ma tez konto na Twitterze
oraz okoto 1800 obserwujgcych, a jednak pod
jego tweetami, ktére sg udostepnieniami linkow
z NDP, nie ma zadnych reakcji. Analiza ostatnich
dwéch lat aktywnos$ci konta wskazuje, ze konto
jest zapewne botem: wszystkie wpisy to tweety
linkujace tresci z NDP, nie ma zadnych retweetow
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ani komentarzy, zadnej dyskusji. Wskazuje to na
petne zautomatyzowanie konta.

Wojciech Brozek ma jako zdjecie profilowe wsta-
wiong fotografie amerykanskiego finansisty, Tod-
da Grabera. W sieci istnieje wytacznie na stronie
NDP i na Facebooku, na ktérym... udostepnia lin-
ki do NDP.

Mamy wiec niby istniejgcych dziennikarzy, zna-
nych z nazwiska, mamy ich zdjecia — tyle ze wszystko
jest nieprawdziwe. Takie fatszywe persony stuza do
uwiarygodnienia portalu i przekazywanych przez nie-
go tresci.

Tworzenie teorii spiskowych

Teoria spiskowa to specyficzny rodzaj narraciji, ktéry ma stuzy¢
wyjasnieniu jakiegos$ zdarzenia, sytuacji czy zjawiska, w opozycji do
powszechnie uznawanej, oficjalnej wersji. Opiera sie na przekona-
niu (nie zawsze wprost artykutowanym), ze najwazniejsze informacje
dotyczace tematow publicznych sg ukryte, za sprawa niejawnych
dziatan oséb lub grup, wspotpracujacych ze soba w celu osiagnie-
cia wiasnej korzysci, kosztem interesu zbiorowosci. Szerzone w ten
sposéb przekonania sa niepotwierdzone wiarygodnymi dowodami,
cho¢ przekazywac je moga osoby uwazane za autorytety.

W czasach kryzysowych (np. podczas pandemii czy w cza-
sie wojny) rosnie popularnos¢ teorii spiskowych, poniewaz pozornie
porzadkuja one swiat wedtug znanych odbiorcom zasad, a w efekcie
niwelujg poczucie niepewnosci, bardzo trudne do wytrzymania w dtuz-
szym okresie. Cho¢ bywajg najbardziej nieprawdopodobne, przywra-



caja (pozornie!) poczucie bezpieczenstwa — nawet wtedy, gdy dowo-
dza istnienia pedofilskiego spisku $wiatowych przywodcéw przeciwko
ludzkosci czy przepowiadajg wojne z pozaziemska rasg reptilian.

Bezpieczenstwo odbiorcom przynosi swiadomosé, ze zasa-
dy, rzadzace opisywanym w ten sposéb swiatem, sa znane — dzieki
temu tatwo okresli¢, kto jest dobry, a kto zty, wrdg jest widoczny
i nazwany, a przyczyny kryzysu tatwo ,zrozumieé” (przypisujac je
do znanych reguf). Teoria spiskowa zazwyczaj wydaje sie logiczna,
w rzeczywistosci jednak ma wiele stabych punktéw, ktére pozwala-
ja wykazac jej nieprawdziwosé. Wyznawcy takiej teorii pomijaja jed-
nak jej stabosci i nie chca angazowac sie w weryfikacje podanych
informaciji.

Kupowanie sieciowych reakciji

Dzi§ kazdy, kto chce manipulowa¢ odbiorcami za pomocg
medidw spotecznoscowych i moze na ten cel przeznaczy¢ pienigdze,
bez problemu zdobedzie tatwe w obstudze narzedzia do manipulacji
ilosciowej. Dzieki nim wygra sonde w sieci, wygeneruje korzystne
dla siebie komentarze pod postami czy zaskoczy konkurencje licz-
ba wyswietler swego filmu — bo po prostu kupi sobie reakcje. Takie
komercyjne reakcje sa do kupienia na kazda platforme spoteczno-
sciowg, nawet na Spotify.

Manipulacja wynikami iloSciowymi realizowana jest za pomocag
kilku narzedzi:

reakcje pochodzg z fatszywych kont sterowanych automatycz-
nie, czyli z kont — botéw

reakcje pochodzg ze specjalnych platform online (powstaja one
gtéwnie w krajach rozwijajacych sie, czesto w Azji), ktérych pra-
cownicy recznie realizujg zamowienia ilosciowe. To ustuga droz-
sza, bo trudniejsza do wykrycia.
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m istnieja réwniez tzw. gietdy lajkow — czasem nawet bezposrednio
na Facebooku, dziatajg jako grupy, na ktérych wstawia sie posty
po to, by uzyska¢ pod nimi reakcje — w zamian za zostawienie
swoich reakcji pod postem kogos innego.

m reakcje generuje specjalne oprogramowanie, ktére wykorzystuje
dostep do konta bez wiedzy jego uzytkownika.

Koszt wykupienia kilkunastu tysiecy lajkéw na Facebooku to
zaledwie kilkaset ztotych, podobnie wygladaja ceny innych reak-
cji. Cho¢ kupowanie reakcji, a wiec generowanie fatszywego ruchu
W sieci, to dziatanie nieetyczne, obecnie nie jest nielegalne.




zawsze jest wprowadzenie

w btad, budowa obrazu
sSwiata niezgodnego

z rzeczywistoscia i wywotanie
okreslonych efektow

w postaci:

B podejmowania przez
odbiorce btednych decyzji,

m wytworzenia konkretnego
pogladu,

m podjecia konkretnego
dziatania lub - przeciwnie
- zaniechania dziatania.”
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Dezinformacje mozemy podzieli¢ na:

wewnetrzna: stosowang przez konkretne podmioty/srodowiska
wobec obywateli tego samego panstwa;

zewnetrzna: stosowang przez podmioty zewnetrzne wobec oby-
wateli innego panistwa. W Polsce jest to najczesciej dezinformacja

rosyjska, ale na swiecie coraz istotniejsza staje sie tez dezinforma- g
cja chinska. Inne kraje, np. Iran czy Indie réwniez uzywaja dezin- @
formaciji, by wptywac na decyzje podejmowane przez istotne dla g'
nich panstwa czy na przyktad przez organizacje miedzynarodowe. g
ﬁ.

Cele dezinformacji rosyjskiej w Polsce: 3

pogtebianie podziatéw spotecznych,

generowanie chaosu: politycznego, spotecznego,

podsycanie lekéw, niecheci, agresiji, sianie paniki,

podwazanie zaufania do instytucji panstwowych, publicznych,
do nauki,

destabilizacja sytuaciji polityczne;j.

Narracje rosyjskie w Polsce, wystepujace stale,
niezaleznie od sytuacji politycznej:

negatywny obraz USA i NATO,
negatywny wizerunek Unii Europejskiej,



negatywny wizerunek Ukrainy,
podwazanie zdolnosci obronnych Polski,
podsycanie antysemityzmu,

oskarzanie Polakow i UE o rusofobig,
pozytywny obraz Rosiji.

Najnowsze falszywe narracje rosyjskie, zwigzane
z wojna w Ukrainie:

Rosja nie wywotata wojny, lecz prowadzi ,operacje woj-
skowa”, ktorej celem jest ,,denazyfikacja” Ukrainy, a wiec
- oczyszczenie Ukrainy z ,nazistow, ktdérzy terroryzuja to
panstwo”.

Ta fatszywa narracja jest préba oczyszczenia wizerunku Ros;ji
z zarzutdw o bezzasadng napas¢ militarng na Ukraine, probag
stworzenia uzasadnienia dla agresji militarnej. Jej czescia jest
oskarzanie prezydenta Ukrainy Wotodymyra Zetenskiego o to,
ze jest nazistg, czego dowodem ma by¢ miedzy innymi rozpo-
wszechnianie przerobionego zdjecia prezydenta ze sportowa
koszulka. W czasie obrébki na koszulce dodano swastyke, ktorej
w oryginale nie byto.

W Ukrainie istnialy amerykanskie laboratoria biologiczne,
w ktérych pracowano nad bronia biologiczna. Tg bronia mia-
ta zosta¢ zaatakowana Rosja lub (zaleznie od wersji) cata
Europa.

To kolejna narracja, ktorej celem jest uzasadnienie agresji mili-
tarnej Rosji na Ukraine. Jedynie niewielki jej fragment opiera
sie na faktach: w Ukrainie rzeczywiscie istniaty laboratoria bio-
logiczne, ktore wspotpracowaty z amerykariskimi specjalistami,
gtéwnie przy zabezpieczeniu patogendéw, bedacych pozostato-
$cig po pracach naukowcéw z czaséw Zwigzku Radzieckiego.
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Tych patogendw jest mato, ukrainscy naukowcy nie majg moz-
liwosci ich produkowania, laboratoria zajmowaty sie zdrowiem
publicznym, nie pracowaty nad zadng broniag ani nie byly to insty-
tucje wojskowe. Wszystkie zabiegi Rosji, w tym przedstawianie
rzekomych dokumentéw potwierdzajgcych takie prace, to celo-
we dziatania, ktére zdaniem ekspertéw sa nie tylko prébg uza-
sadnienia rosyjskiej agresji militarnej, ale moga by¢ tez przygoto-
wywaniem przez Rosje gruntu pod uzycie broni biologicznej lub
chemicznej.

Rosjanie nie zabijaja cywilow, robia to same wojska ukrain-
skie, ktore zabijaja Ukraincéw, a potem oskarzaja o to Rosje.
Cho¢ ta narracja na pierwszy rzut oka wydaje sie zbyt absur-
dalna, by ktokolwiek mogt w nig uwierzyé, jest w kilku wersjach
rozpowszechniana przez rosyjskie media, politykdw i powigza-
ne z Kremlem kanaty informaciji. Za jej pomoca Kreml przekonuje
przede wszystkim Rosjan, ze nie ma nic wspdlnego z bombar-
dowaniem i ostrzeliwaniem celdw cywilnych, w tym przedszkoli,
szkot i szpitali.

Jednym z przyktadéw byto zbombardowanie przez Rosjan
budynku teatru w Mariupolu. Pod teatrem, w bunkrze ukrywaty
sie setki oséb, gtéwnie kobiet i dzieci. Po zniszczeniu budyn-
ku rosyjskie Ministerstwo Obrony wydato oswiadczenie, w kto-
rym stwierdzito, ze teatr zostat ostrzelany przez ukrainski bata-
lion Azow, zas zotnierze Azowa przetrzymywali cywiléw w tym
budynku sitg. Nie ma jednak zadnych dowodéw na potwierdze-
nie rosyjskiej tezy.

Azow to czesto wspominany przez Rosjan batalion, poniewaz kil-
ka lat temu stworzyli go ukrainscy nacjonalisci. Kreml wskazuje
na Azow jako na gtéwny przyktad ,nazyfikacji Ukrainy” i oskarza
go o wszelkie zbrodnie wojenne, w ten sposoéb zdejmujgc odpo-
wiedzialnos¢ z wojsk rosyjskich.
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4. Wsrod uchodzcéw przybywajacych z Ukrainy do Polski, naj-

wiecej jest obywateli z innych panstw niz Ukraina. Zagrazaja
oni bezpieczenstwu Polakéw: kradna, napadaja na kobiety,
czaja sie pod szkotami na dzieci, kogos juz pobili etc.

To narracja wymyslona specjalnie dla Polakéw. Niesamowita pol-
ska solidarnos¢ z Ukraincami — wspieranie ich, dawanie schronie-
nia kobietom, dzieciom i starszym, przekazywanie daréw i wie-
le innych dziatann — bardzo przeszkadza Kremlowi. Utrudnia mu
bowiem realizowanie politycznych planéw. Kiedy ukrainscy zot-
nierze wiedzg, Ze ich rodziny sg bezpieczne w Polsce, mogg sku-
pi¢ sie na walce, majag silniejsza motywacje i trudniej ich zastra-
szyC. Polskie wsparcie dla Ukrainy jest wiec realnym uderzeniem
w plany Kremla.

Wiasnie dlatego powigzane z Rosjg konta zaangazowaty sie
w rozpowszechnianie fatszywych historii, ktérych celem jest znie-
checanie Polakéw do pomocy uchodzcom. Jedna z nich ma spra-
wi¢, ze Polacy poczujg sie fizycznie zagrozeni przez uchodzcow
(a nie przez Rosje), dlatego przestang ich wspiera¢. Inna ude-
rza w kwestie socjalne i ekonomiczne: pojawiajg sie falszywe
informacje, ze Ukraincy w Polsce sa lepiej traktowani niz Pola-
¢y, czyli dostaja lepsze wsparcie socjalne, majg szybszy dostep
do stuzby zdrowia etc., a nawet — ze dostang darmowe mieszkania.
Ten przekaz ma ostabi¢ nasze poczucie solidarnosci z Ukrairicami,
zbudowac¢ miedzy Polakami a uciekajgcymi z ogarnietego wojna
kraju ludZzmi mentalny mur.

Wszystkie te narracje sa nieprawdziwe!
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Dezinformacja na Instagramie

Istniejgce od dwodch-trzech lat na Instagramie
konta, podszywajgce sie pod konta miejskie (m.in.:
Bydgoszcz_online, Kielce_online, Krakéw_online),
zaczety w marcu publikowaé wpisy wyrazajgce popar-
cie dla Rosji oraz przekazujgce fatszywe informacje
dotyczace zagrozenia, stwarzanego przez uchodzcow.
Pojawity sie tam chocby takie wpisy:

sUchodzcy z Ukrainy organizuja masowe bdojki
z Polakami w polskich miastach”.

»UKrainscy uchodzcy w ciggu 10 dni popetnili 789
przestepstw na terenie Polski, gtéwnie w skle-
pach spozywczych”.

»Paliwo i gaz bedg po 30 zt — przez Ukraing”.

We wpisach powotywano sie na nieistniejgca
stacje telewizyjng TVP24 (nazwe skonstruowano tak,
by kojarzyta sie ze znanymi stacjami), cytowano tez -
z imienia i nazwiska — nieistniejgcego wtasciciela sieci
sklepow. Jak sie okazato, konta te zostaty zarejestro-
wane przy uzyciu rosyjskich maili.

Dzieki krytycznemu podejsciu internautéw i maso-
wemu zgtaszaniu przez nich kont do administratorow
Instagrama, w ciagu kilku godzin od nagtosnienia spra-
wy konta zostaty zablokowane.
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Najbardziej znane rosyjskie media
propagandowe, ktore szerza rosyjskie narracje:

A

Sputnik — wielojezyczna sie¢ stacji radiowych oraz portali infor-
macyjnych, istnieje takze wersja polska. Wtascicielem Sputnika jest
Rossija Siegodnia, rosyjskie panstwowe przedsiebiorstwo medialne.
Przekazuje tresci dezinformacyjne i propagandowe, w petni zgodne
z interesami Kremla. Obecnie zablokowany w krajach Unii Europej-
skiej i Stanach Zjednoczonych.

A

RT.com (dawniej Russia Today) — wielojezyczna, miedzyna-

rodowa stacja telewizyjna oraz portal internetowy, zatozona przez
rosyjska agencje informacyjna RIA Novosti. Obecnie wtascicielem
RIA Novosti jest Rossija Siegodnia, rosyjskie panstwowe przedsie-
biorstwo medialne. Stacja dociera do okoto 150 milionéw odbiorcéw
na caltym Swiecie, nadaje w jezykach: rosyjskim, angielskim, hisz-
pariskim, niemieckim i arabskim. Nie ma wersji polskiej, jest jednak
czesto cytowana/linkowana przez srodowiska i osoby, znajdujace
sie w kregu rosyjskich wptywéw w Polsce. Obecnie zablokowana
w krajach Unii Europejskiej i Stanach Zjednoczonych.
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RUPTLY - rosyjska agencja multimedialna, oferujgca materiaty
video. Video z Ruptly czesto pojawia sie na polskojezycznych ,alter-
natywnych kanatach informacyjnych” (najczesciej sa to anonimowe
portale, ktére przekonujg, ze gtdbwne media ktamiag, a one odstania-
ja sama prawde), sa takze rozpowszechniane przez czesé polskich
uzytkownikéow (Swiadomych i nieSwiadomych tego, czym jest ta
agencja) na platformach spotecznosciowych.

NEWS-FRONT.RU - rosyjski portal, powstajacy na Krymie,
kierowany — weditug ustalen stuzb USA - przez rosyjski wywiad
zagraniczny FSB. Stynie z najbardziej razacej dezinformaciji. Od
momentu zablokowania przez panstwa zachodnie Sputnika i RT
to wtasnie na News Front powstajg nowe wersje jezykowe porta-
lu, aby mimo blokad rosyjska propaganda docierata do obywateli
panstw zachodnich.

Istnieje tez wiele innych mediow, portali, kanatéw informacyj-
nych, stron na platformach spotecznosciowych, ktére sg powigza-
ne z rosyjskimi wtadzami, ale to ukrywajg. Dzi$ podejrzenia powinno
budzi¢ przede wszystkim publikowanie wystgpieri Wtadimira Putina
oraz innych politykdw rosyjskich (w pozytywnym kontekscie), powta-
rzanie rosyjskich narracji antyukrainskich (opisanych powyzej), bez-
podstawne atakowanie Ukrainy i ukrainskich uchodzcéw.
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Maja na to wplyw przynajmniej dwa rodzaje czynnikéw:

Zewnetrzne

psychologiczne zwiazane z dziataniem

algorytmow platform
spotecznosciowych

l. Czynniki psychologiczne

Odbiorcy czesciej zwracajg uwage na wiadomosci negatywne
lub budzace podziw niz na pozytywne lub neutralne. Artykuty czy
wpisy dementujgce fake newsy rozchodza sie stabiej i budza niz-
sze zainteresowanie niz sam fake news — zazwyczaj sg neutralne

i nie wzbudzaja tak silnych emocji.
Dziatajg rowniez zasady wptywu spotecznego, a zwlaszcza:

zasada spotfecznego dowodu stusznosci: cztowiek, ktdry nie wie,
jaka decyzja lub jaki poglad jest stuszny/wiasciwy, opowiada sie
za decyzja/pogladem takim, jak wiekszos¢ grupy,

zasada autorytetu: polega ona na wigkszej sktonnosci do postu-
szenstwa wobec oséb, ktére uwazane sg za autorytety. To ttu-
maczy, dlatego na zachowania ludzi dzi§ ogromny wptyw majg
celebryci, youtuberzy/youtuberki i inni sieciowi influencerzy/
influencerki.
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1 = Kiedy dziataja silne emocje — wéwczas traci znaczenie prawda

jako obiektywna wartos¢. Nowe, trudne, nieprzewidywalne sytu-
acje oraz silne emocje uruchamiajg inne niz zazwyczaj potrzeby
i inne mechanizmy reagowania ludzi, na przyktad:

m destabilizacja i chaos wywotujg potrzebe szybkiego upo-
rzadkowania rzeczywistosci,
strach, frustracja, niepewnos¢ wywotuja potrzebe poczu-
cia bezpieczenstwa i stabilnosci; powodujg zamkniecie
intelektualne, podejrzliwos¢, ale tez rosnaca potrzebe
przynaleznosci do grupy.
W trudnych emocjonalnie sytuacjach okazuje sie, ze dezinfor-
macja (w réznych formach) moze mie¢ zdolnos¢ zaspokajania
emocjonalnych potrzeb. Fake newsy i teorie spiskowe potra-
fig szybko niwelowa¢ niepewnosc¢, porzadkujac swiat wedtug
rozpoznawalnego schematu — za ich pomoca da sie bowiem
spouktadac” emocje i nowe wiadomosci zgodnie ze znanym
wczesniej porzadkiem. | odzyska¢ wewnetrzny spokoj, ktéry
staje sie wtedy wartoscig nadrzedna.

Niski poziom zaufania spotecznego

Osoby z niskim poziomem zaufania spotecznego czesciej szu-
kaja informacji poza systemem, wierza wtasnym autorytetom
i wiasnym wynikom wyszukiwania w internetowych wyszuki-
warkach , a nie zewnetrznym, uznanym przez system autory-
tetom czy instytucjom. Duze znaczenie ma tez dla nich tzw.
smarketing szeptany”, czyli informacje uzyskiwane od rodziny,
przyjaciot, znajomych. Czesto ich opinie stajg sie wazniejsze
niz dane prezentowane w oficjalnej debacie publiczne;j.




Silna polaryzacja spoteczna

Polaryzacja to roztam systemu wartosci w waznych dla dane-

go spoteczenstwa obszarach zycia. Podstawowe wartosci nie

sg podzielane przez wiekszos¢ spoteczenstwa, konflikty sg

utrwalane. Silna polaryzacja niszczy instytucje demokratyczne,

niszczy wspolnote, tworzac zamiast niej dwie przeciwstawne

grupy: ,my” i ,oni”. Na polaryzacje czesto naktada sie rady-

kalizacja pogladéw. Polaryzacja w Polsce oscyluje na bardzo

wysokim poziomie, co wskazuje na powazne réznice pogla-
dowe, dotyczace wszystkich kluczowych kwestii politycznych. I

Przy silnej polaryzacji spotecznej czesto dziataja

dwa znane btedy myslowe: efekt potwierdzenia

i efekt grupy.

to poszukiwanie informaciji,
ktére potwierdzaja to, co

juz myslimy na dany temat.
Kazdg informacije, ktéra
potwierdza nasze poglady,
uznajemy wowczas za praw-
dziwg. Odrzucamy natomiast
te, ktére zmuszajg do rewi-
dowania pogladéw. W takiej
sytuacji oceniamy newsy nie
pod katem ich wiarygodno-
$ci, lecz dopasowania do
wtasnych opinii.

®
S
Efekt grupy %
polega, w uproszczeniu, na ﬁ
faworyzowaniu wtasnej grupy 3

i defaworyzowaniu grupy prze-
ciwnej — grupy ,innych”, ,onych”.
Wszystko, co robig ,nasi”, jest
dobre, kiedy nawet to samo zro-
big ,inni” — jest zte. ,Inni” sg tez
oskarzani o wszystkie negatywne
dziatania, cechy etc. W takim
uktadzie spotecznym ludzie tatwo
wierzg w dezinformacje, ktéra

pozwala im zachowac¢ pozytywny
obraz swojej grupy oraz defawo-

ryzowaé grupe przeciwna.

©



Il. Algorytmy mediéw spotecznosciowych

Algorytm to swego rodzaju przepis postepowania, ktéry prowadzi
do rozwigzania ustalonego problemu, przez wykonanie okreslonego
ciagu czynnosci. Wspétczesnie algorytmy wykorzystywane sg w roz-
nych dziedzinach zycia. W internecie najczesciej odpowiadaja za
porzadkowanie czy ustalanie hierarchii informacji, pojawiajgcych sie
w nieprzerwanym strumieniu wiadomosci.

Algorytmy uzywane przez platformy spotecznosciowe (a obec-
nie coraz czesciej takze przez portale informacyjne), sprawiaja, ze
kazdy uzytkownik mediéw spotecznosciowych widzi na swoim time-
line'e inne wpisy — sg one tak dobrane, by odpowiadaty jego dotych-
czasowym reakcjom i zainteresowaniom, a wiec — spersonalizowane.
Algorytmy odpowiadajg takze za personalizacje wynikow w wyszuki-
warkach internetowych.

Algorytmy platform spotecznosciowych wyswietlaja nam to, co
lubimy, ale takze to, co lubig inni. Czyli pokazujg nam na timeline’ach
wpisy popularne, budzace najwieksze zainteresowanie. Nie wia-
domo doktadnie, jak definiowana jest popularnos¢ (np. jaka liczba
reakcji o niej $wiadczy), poniewaz zadna platforma spotecznosciowa
nie ujawnita dotychczas swego algorytmu. Jednak im wiecej reakcji
wywota dany wpis w krotkim czasie od publikaciji, tym czesciej jest
wyswietlany innym uzytkownikom.
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A poniewaz najwiecej reakcji budza tresci skandalizujgce,
wywotujace silne, negatywne emocje lub podziw, powstaje prosty
ciag zaleznosci: emocjonujgcy wpis wywotuje duzo reakcji, dlatego
jest zauwazany przez algorytmy, ktére wyswietlaja go wiekszej licz-
bie osob. To generuje kolejny wzrost reakciji i dalsze podbijanie tresci
przez algorytmy. Schemat ten powtarza sie wielokrotnie. Rodzi sie
wiral — tres¢ rozchodzi sie ,wirusowo”, udostepniana przez kolej-
nych, niezwigzanych ze soba uzytkownikdéw. Wtasnie ten mechanizm
sprawia, ze algorytmy mediow spotecznosciowych sprzyjaja popu-
larnos$ci fatszywych informacji w internecie.
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tego, ze moga byc
manipulowane

| oszukiwane

w internecie,

oraz znajace
mechanizmy
dezinformaciji
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Jak walczy¢é
z dezinformacja?

I Fact-checking

Fact-checking to dementowanie nieprawdziwych informa-
cji. Jest to obecnie podstawowa metoda walki z dezinformacjg. Na
poziomie profesjonalnym fact-checkingiem zajmujg sie wyspecjali-
zowane grupy ludzi, a wyniki ich pracy mozna znalez¢ na portalach
fact-checkingowych. Znajdziemy tam wyjasnienia nieprawdziwych
informacji i wskazanie wiarygodnych zrodet.

Najlepiej odwiedzac je regularnie, by wiedzie¢, jakie nowe fat-
szywe informacje pojawity sie ostatnio w sieci.

Polskie portale fact-checkingowe:

Stowarzyszenie Demagog: hitps://demagog.org.pl/fake_news/

Agencja AFP: hitps://sprawdzam.afp.com/
Konkret24: htips://konkret24.tvn24.pl/
Wojownicy Klawiatury: https://wojownicyklawiatury.pl/

Fake Hunter Polskiej Agencji Prasowej:
https://fakehunter.pap.pl

m fact-checkingiem zajmuje sie rowniez portal OKO.press:
https://oko.press/

m  Twitter, konto Instytutu Badawczego NASK:
https://twitter.com/WeryfikacjaNASK
m dezinformacje rosyjska w UE dementuje portal

https://euvsdisinfo.eu/



https://demagog.org.pl/fake_news/
https://sprawdzam.afp.com/
https://konkret24.tvn24.pl/
https://wojownicyklawiatury.pl/
https://fakehunter.pap.pl
https://oko.press/
https://twitter.com/WeryfikacjaNASK
https://euvsdisinfo.eu/

Znajomos¢é mechanizmow dezinformacji
i krytyczne myslenie

Najlepsza tarcze ochronna przed dezinformacjg daja: swiado-
mos¢ i edukacja. Dowiedziono naukowo, ze osoby swiadome tego,
ze moga by¢ manipulowane i oszukiwane w internecie, oraz znaja-
ce mechanizmy dezinformacji, stajg sie na nie bardziej odporne. Ta
odpornos¢ zwieksza sie z kazdym kolejnym przypadkiem rozpozna-
nia fatszywej informaciji.

Dlatego czytajgc ten poradnik, uczestniczac w warsztatach,
szkolgc umiejetnos¢ krytycznego myslenia, sprawdzajgc wiadomo-
$ci na portalach fact-checkingowych czy podejmujac jakiekolwiek
inne dziatanie, stuzace rozpoznaniu fake newséw lub manipulacji —
budujesz wtasng tarcze ochronna. Tylko od Ciebie zalezy, jak bedzie
ona skuteczna.

I Edukacja

To jeden z najwazniejszych elementéw informacyjnej tarczy
ochronnej. W niektérych panistwach nauka bezpiecznego funkcjo-
nowania w internecie jest juz obowigzkowym elementem programu
nauczania — wiele wskazuje na to, ze powinna by¢ ona wtgczona
w edukacje szkolng takze w Polsce. Nie musi to polegac na tworzeniu
nowego przedmiotu, elementy nauki weryfikowania informacji moga
sie pojawiac¢ na zajeciach z roznych przedmiotéw, zwtaszcza takich
jak jezyk polski, jezyki obce, historia czy wiedza o spoteczenstwie.

Oczywiscie nauczyciel powinien by¢ dla uczniéw przewod-
nikiem, jednak warto, by pamietat, ze nie musi wiedzie¢ wszyst-
kiego. Mamy do czynienia z wyjgtkowo zmienng strukturg, jaka
jest przestrzen informacyjna — wciaz pojawiaja sie nowe zjawiska
i mechanizmy, nowe media, portale i konta. Nawet najlepsi eksperci




od wykrywania dezinformacji co chwile uswiadamiajg sobie, ze cze-
gos nie wiedza.

Otwarte stwierdzenie ,,nie wiem” jest najlepszym punktem
wyjscia do dalszych poszukiwan. Bezpieczne nawyki funkcjo-
nowania w przestrzeni informacyjnej polegaja bowiem gtéwnie na
poszukiwaniu i samodzielnym sprawdzaniu danych czy newsow.

Wydaje sig, ze najistotniejsza umiejetnoscia, jaka w tej dzie-
dzinie nauczyciel moze przekaza¢ uczniom, jest umiejetnosé¢
refleksji oraz stawiania pytan, ktérych poczatkiem czesto bywa
nielubiane w szkole stwierdzenie ,nie wiem”. Tym razem warto nie
wiedzie¢ i warto to sobie uswiadamiac - po to, by rozpocza¢ poszu-
kiwania: czasem indywidualne, czasem wspoine.

Drugim elementem, ktory nauczyciel powinien przekazac
uczniom, jest wiedza o metodach prowadzenia poszukiwan. Te
najpotrzebniejsze na co dzien zostaty zawarte w niniejszym porad-
niku. Wystarczy kilka ¢wiczen, by je opanowac. | warto pozwoli¢
uczniom na zadawanie pytan, a wrecz doceniac¢ to, ze je zadaja, ze
poszukujg i chcg odkrywac.

Taka edukacja to nie tylko kwestia technicznych umiejetno-
sci niezbednych do obstugi cyfrowych narzedzi czy poruszania sie
w internecie. Oczywiscie, Swiadomos¢ mozliwosci technicznych jest
bardzo istotna w ochronie przed dezinformacjg — im wiecej wiemy,
co i jak mozna tworzy¢ w internecie, jak tatwe jest modyfikowanie
tresci pisemnych, graficznych, jak powstaje deepfake, tym wieksza
czujnos¢ na przekazy w sieci, mniej podatnosci na fake-newsowe
czy zmodyfikowane tresci.

Ale wazne sg takze tzw. kompetencje miekkie zwigzane na
przyktad z umiejetnoscia krytycznego myslenia, refleksji, ale takze
logicznego (wrecz algorytmicznego) myslenia, wyciggania wnioskéw.
Te — warto wspiera¢ od najmtodszych lat.
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Przyktady inicjatyw
edukacyjnych dla szkot

Szkoty moga tez wigczac sie w inicjatywy i programy edukacyj-
ne prowadzone m.in. przez organizacje pozarzadowe.

Wiele z nich wspiera nauczycieli w prowadzeniu edukaciji cyfro-
wej, ktéra pomaga budowac¢ odpornosé na dezinformacje — wsrod
ucznidw, ale i wsréd kadry pedagogiczne;.

B Megamisja

to program edukacyjny dla klas 1-3, ktéry uczy dzieci zdrowych
nawykéw cyfrowych. W ramach cyklu zaje¢ realizowanych przez
nauczycieli na podstawie gotowych scenariuszy, uczniowie dowiadujg
sig, jak odrézni¢ informacije od reklamy, opinie od faktu. Ucza sie wery-
fikowad i kategoryzowacé zrodta informaciji, odrézniajac wiarygodne od
niepewnych. Wszystko to daje im wazne przygotowanie do tego, aby
z cyfrowych mediow korzysta¢ w sposoéb refleksyjny i krytyczny.

Do programu Fundacji Orange moga zgtasza¢ sie szkoty pod-
stawowe z catej Polski w kwietniu-maju. Z gotowych scenariuszy
mozna tez korzysta¢ w dowolnym momencie — sa udostepnione na
wolnych licencjach. W kontekscie dezinformaciji szczegdlnie przyda-
dzg sie scenariusze lekcji 1-3 i 8. Wiecej na megamisja.pl — zaktadka
sbaza wiedzy”. hitps://platforma.megamisja.pl/baza-wiedzy/
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I #SuperKoderzy

To program dla klas 4-8 szkot podstawowych. Dzieki szkole-
niom i gotowym scenariuszom, umozliwia nauczycielom prowadze-
nie ciekawszych lekcji — z wykorzystaniem cyfrowych narzedzi. Przy-
roda, historia, matematyka, muzyka, jezyk polski, jezyki obce i inne
przedmioty szkolne urozmaicone sg o nauke podstaw programowa-
nia i obstugi cyfrowych narzedzi. Pozwala to na ¢wiczenie z ucznia-
mi logicznego i abstrakcyjnego myslenia, rozwigzywania problemow
i rozumienia, jak dziatajg algorytmy. Program podejmuje tez kwe-
stie wyszukiwania i udostepniania informaciji, przestrzegania prawa
autorskiego i zasad bezpieczenstwa w sieci, a takze oceny zagrozen
zwigzanych z technologiami.

Do tej inicjatywy Fundacji Orange moga zgtaszac sie placoéwki
z catej Polski. Nabor szkot odbywa sie w kwietniu-maju. Z gotowych
scenariuszy mozna tez korzysta¢ w dowolnym momencie — sg udo-
stepnione na wolnych licencjach na www.superkoderzy.pl

¥ Dzien Bezpiecznego Internetu

Doroczne obchody Dnia Bezpiecznego Internetu (pierwszy wto-
rek lutego) to okazja na prowadzenie w szkotach inicjatyw edukacyj-
nych, ktére dotycza internetu i technologii. Organizatorzy zaprasza-
ja na konferencje dla oséb pracujacych z miodziezg. Udostepniaja
takze zestawy materiatéw, konkursy, webinary, warsztaty pomocne
w przygotoaniu lokalnych inicjatyw edukacyjnych dla dzieci, mto-
dziezy i rodzicéw w kazdej szkole czy placowce. Wydarzenie w Pol-
sce realizuje Polskie Centrum Programu Safer Internet (PCPSI), ktére
tworza panstwowy instytut badawczy NASK oraz Fundacja Dajemy
Dzieciom Site. Wiecej na www.dbi.pl
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Kurs Precobias (Prevention of Youth
Radicalisation Through Self-Awareness
on Cognitive Biases)

Kompleksowy, darmowy kurs online w jezyku polskim dla oséb
pracujacych z mtodzieza, zakonczony certyfikatem od dwoch euro-
pejskich uczelni, a realizowany ze srodkéw Komisji Europejskiej. To
projekt zapobiegania dezinformaciji i radykalizacji wsrod mifodych
ludzi w internecie. Kompleksowe szkolenie dogtebnie wprowa-
dza w zagadnienie m.in. poprzez ukazanie mechanizmoéw dziatania
powszechnych btedéw poznawczych opartych m.in. na sile autory-
tetu, konformizmu, upraszczania czy doswiadczania silnych emocii.
W czasie kursu nauczyciele otrzymujg dodatkowe materiaty i prze-
wodniki wraz z ¢wiczeniami do prowadzenia zaje¢ z mtodziezg. Reje-
stracja na https://mooc.precobias.eu

Miedzynarodowa Konferencja
Bezpieczenstwo Dzieci i Mtodziezy
w Internecie

Adresowana jest do przedstawicieli sektora edukacyjnego, orga-
nizacji pozarzagdowych, wymiaru sprawiedliwosci i organéw $cigania
oraz dostawcéw ustug i tresci internetowych. Wsréd prelegentéw znaj-
da sie najwyzszej klasy eksperci z Polski i zagranicy, poruszajgc naj-
bardziej aktualne tematy zwigzane z ochrona dzieci i mtodziezy przed
zagrozeniami w internecie. Organizatorem wydarzenia, ktére odbywa
sie stacjonarnie lub online — zwykle we wrzes$niu-pazdzierniku, jest
Polskie Centrum Programu Safer Internet. www.saferinternet.pl
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¥ Lekcja:Enter

Darmowe szkolenia dla nauczycieli w catej Polsce, ktére przy-
gotowujg do bardziej nowoczesnego prowadzenia lekcji — z wyko-
rzystaniem cyfrowych narzedzi i e-zasobow. W ramach kursu poru-
szane sg kwestie zasad bezpieczeristwa w internecie i wyszukiwania
wiarygodnych zrodet informaciji. Udziat w projekcie pozwala nauczy-
cielom zwigkszy¢ ogdlny poziom cyfrowych umiejetnosci, a w pro-
ces szkoleniowy witgczeni sg takze dyrektorzy szkét. Projekt potrwa
do 2023 roku. Wiecej na www.lekcjaenter.pl

To tylko kilka przyktadow inicjatyw wspierajgcych szkoty i nauczy-
cieli w cyfrowej edukaciji. Warto sledzi¢ takze inicjatywy Fundacji
Dbam o m¢j Z@sieg, Fundacji Dajemy Dzieciom Site, Centrum Eduka-
cji Obywatelskiej, Gtosu Nauczycielskiego, Stowarzyszenia Demagog
czy kampanie NASKu i na biezaco poszukiwac innych propozycii.
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...czytajac ten

poradnik, uczestniczac

w warsztatach, szkolac sie
z umiejetnosci krytycznego
myslenia, sprawdzajac
wiadomosci na portalach
fact-checkingowych czy
podejmujac jakiekolwiek
inne dziatanie, stuzace
rozpoznaniu fake newsoéw
lub manipulacji



www.fundacja.orange.pl


https://fundacja.orange.pl

	Spis treści
	Dlaczego warto 
	5 nawyków bezpieczeństwa informacyjnego w internecie:
	Dezinformacja, fake newsy – co to jest?
	Mechanizmy dezinformacyjne
	Dezinformacja rosyjska
	Dlaczego dezinformacja działa?
	Jak walczyć z dezinformacją?
	Przykłady inicjatyw edukacyjnych dla szkół 

